Schweizerische Stadte- & Gemeinde-Informatik I

19. Mai 2021



N O o1 AW N

02 ———

Ausgangslage / Zielsetzung

Einfuhrung interkantonal standardisierte elD
Live-Demonstration SH / ZG

Interkantonaler elD-Standard

Fazit

Nachste Schritte

Offene Diskussion / Interessen
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Am 7. Marz 2021 wurde das Bundesgesetz fur
elektronische Identifizierungsdienste vom Volk
abgelehnt.

Am 10. Marz wurden 6 gleichlautende Motionen
,vertrauenswurdige, staatliche E-ID" eingereicht,
getragen von FDP, SP, SVP, GLP, CVP, GP.

Am 18. Marz 2021 wurde die Interpellation
Andrey ,,Identitatskarte als Teil einer zukunftigen
E-ID-Losung® eingereicht

https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20213310

Der Bundesrat wird diese parlamentarischen
Vorstosse bis zur Sommersession beantworten.

Vorlaufige amtliche Endergebnisse Ergebnisse im Detail Medienkonferenz vom 7. Mdrz 2021

= Stimmbeteiligung: 51,27 %
e Jein = Total Stimmen: 2 762 625
= Ja:984611 (35,64 %)
= Nein: 1778014 (64,36 %)
= Sténde Ja:00/2
= Stinde Nein:206/2
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https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20213310

Erfolgreiche Kantone und Stadte mit elD mochten gerne im Verein SSGI vorwartsmachen und eine
Arbeitsgruppe bilden, um (standardisierte) elD auf kantonaler Ebene zu fordern (bottom up).

Diese kantonalen Software-Losungen mussen mit einer zukunftigen nationalen elD-Losung des
Bundes kompatibel sein, um die bis dahin eingefuhrten e-Government-Dienste auf Basis von
kantonalen elD nahtlos weiterfuhren zu konnen.

Im Bund werden mehrere Ansatze einer zukunftigen Losung diskutiert. Die Kantone haben in der
Konsultation betr. Digitale Verwaltung Schweiz (DVS) durch die KDK mit Nachdruck gefordert,
dass der Bund vermehrt erfolgreiche kantonale Losungen berucksichtigen oder nutzen soll.
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Bevor unkoordiniert individuelle Losungen durch die Kantone entstehen, mussen Standards (eCH)
definiert sein. Die produktiven Losungen von SH und ZG basieren auf dem anerkannten Standard
,OpenID Connect®. Dieser lasst jedoch im Moment noch viele Individualitaten offen.

Daher soll eine Expertengruppe aus Vertreten von Kantonen und Stadten, die an einer
Implementierung einer operativen standardisierten Losung interessiert sind, etabliert werden.
Die offenen Fragen in der Standardisierung sollen konzentriert bearbeitet und einer Losung
zugefuhrt werden.

Vertretung gegenuber dem Bund bei der Entwicklung einer nationalen hoheitlichen elD-
Gesetzgebung.

Zwischenzeitliche Forderung eines technologischen elD-Standards fur Kantone und Stadte in der
Schweiz, um den Burgerinnen und Burgern sehr rasch eine sichere, digitale Identitat inkl.
elektronischer Unterschrift und weiterer e-Government-Dienste zur Verfugung zu stellen.
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Die Digitale Verwaltung Schweiz (DVS) hat unterdessen angekundigt, durch SIK ebenfalls eine
Arbeitsgruppe zu lancieren. Mit DVS wurde abgesprochen, dass heute die Interessen der Kantone
und Stadte ermittelt werden und danach gemeinsam das weitere Vorgehen abgestimmt werden
soll.

Der Verein SSGI konnte sich vorstellen, seine Arbeitsgruppe elD als technische Arbeitsgruppe
weiterzufuhren, um die Standardisierung vorwarts zu treiben. Dies in enger Abstimmung mit der
SIK, welche die strategischen / rechtliche Themen klart.
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Trend

Internetnutzung in der Schweiz nach Alter, Entwicklung’

Regelmassige Nuterzinnen und Nutzer (ENK), in % der Personen ab 14 Jahren
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I Aus methodischen Griinden kénnen die Ergebnisse ab Herbst 2012 nicht mit &lteren Studien
verglichen werden. Ein Vergleich mit den kommenden Jahren ist dagegen maglich
2 ab 50 Jahren in den Jahren 1997-1999

Quelle: MANet: Net-Metrix-Base © BFS 2020

Nutzung mobiler Gerate unterwegs im internationalen
Vergleich, 2019

In % der Internetnutzer/innen'
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Quellen: Eurostat; BFS — Omnibus IKT © BFS 2020

O
Schweizerische Stadte- & Gemeinde-Informatik ssal



Trend

Internetnutzung fiir Behordenkontakte im
internationalen Vergleich, 2019

In % der Bevdlkerung (16—-74 Jahre)
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Die Daten der Schweiz beziehen sich auf die Internetnutzung in den letzten zwdlf Monaten, jene
der Eurostat-Mitglieder auf die letzten drei Monate vor der Erhebung.

Quellen: BFS; Eurostat © BFS 2020
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auf der Basis einer Smartphone App



Die elD-App

\

9:41 Wil T -

VERIFIZIERT
NACHRICHTEN
Benachrichtigungen erlauben
Es gibt im Moment nicht Neues zu
verkunden
VERFUGBARE DIENSTE
News Dokumente

Natzliche Links

"-7 ao o
[La] ao oo
QR-Scanner Dashboard Sertings

9:41 wil T -

VERIFIZIERT
GEBURTSDATUM NATIONALITAT
25.07.1992 Schweiz
GESCHLECHT HEIMATORT
mannlich Churwalden GR

ZUSATZLICHE ATTRIBUTE

E-Mail Adresse

lars.caduff@gmail.ch

Telefonnummer

0797799797

Strasse und Hausnummer

Felsenbergstrasse 12

Stadt

Schaffhausen

Kanton

SH /
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> Burger konnen auf verschiedene Weise verifiziert werden

Personliche Vorsprache vor Ort

Einbindung bestehende IAM-Losungen

Video-ldentifikation

Selbstandiges Onboarding

> Methode abhangig von
« gesetzlichen Vorgaben
» geforderten Vertrauensstufen

Identitatskarte scannen

Bitte halten Sie |hre Identitatskarte vor die

Kamera um lhre Daten auszulesen.
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Kontrolle uber personliche Daten

* Vor jeder Ubermittlung von Daten erhalt der Nutzer eine
Ubersicht (der benaotigten Daten) und bestatigt deren
Ubermittlung aktiv.

« Transaktionshistorie gibt jederzeit Uberblick iiber geteilte Daten.

» Aktualisierung der ID-Daten gemass Sicherheitsvorgaben
elD-Standard

Datensparsamkeit
* Nur notwendige Daten werden geteilt (z.B. Altersprufung)
» keine unnotigen Brokerfunktionen

Dezentrale Datenspeicherung
» elD (Private Key) wird direkt auf dem Smartphone generiert.

» Alle Attribute und Daten werden nur auf dem Handy gespeichert.

9:41

Daten teilen

DATENEMPFANGER
Validation Client

GETEILTE DATEN

Geburtsdatum
Vorname

Nachname



Interoperabilitat dank anerkannten technischen
Standards

» Public Key Infrastructure (PKIl)
* OpenID-Connect
» Ansatze eCH-0170-Standard und BGEID-Arbeitsgruppe

» Einfach erweiterbar fur technische Interoperabilitat
uber die Schweiz hinaus

Aufbau eines elD-Okosystems

» Einfache Integration der elD fur Relying Parties mit
OpenlD-Connect

» Passwortloses Anmelden auf e-Gov-Portalen und
Webseiten mittels QR-Code-Schnittstelle

QR-code Scanner
Positionieren Sie den QR-Code innerhalb des
Fensters, um Daten zu validieren oder sie an

Dritte weiterzugeben.
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Die Komponenten einer elD-Infrastruktur

Fur Burger Schnittstelle zum Okosystem
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elD+ Desk



- Fiir Behorden

elD+ Desk

elD+ Desk Eg :__

Dokumente
elD+ Verifizieren Dokumente MNews

elD+ Verifizierung Direkter Linik zum elD+ Versenden Sie Dakumente direks Publizieren und bearbeiten Sie

Verifizierungsportal an elD+ Nutzer, Mews auf der elD+

Einstellungen

D_

Meldungen Umfragen

Senden Sie Benachrichtigungen Fragen Sie alle elD+ Nutzer
direkt and elD+ Nutzer nach Ihrer Meinung

DE/EN “ “

+  Logout




elD+ Architektur - Gateway & Betrieb

Hosting und Betrieb durch Behorden

offentlich

Fachanwendungen
= [ |
1T o
== ——

Innosolvcity

Collecta !
[

elD+ Gateway

Lauft auf: Linux & Windows
Funktion: Middleware, ID-Foderation

elD+ Desk(s)

Lauft auf: Alle gangigen Browser
Weitere Funktion: Siehe seperate Beschreibung

CIVIS

elD+ App(s)
Aktuelle Version: 4.1
Lauft auf: i0S & Android

elD+ verwendende Dienste
(Reyling Parties)

Typ: App oder Website
Standard: OpenlD Connect
Betreiber: Behorden oder Privatsektor
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Die elD als Basis fiir e-Government-Kerndienstleistungen
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Kanton Schaffhausen elD+
Stadt Zug eZug
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Vision und nachste Schritte



Technische Arbeitsgruppe BGEID

Schweizerische Eidgenossenschatt
Confédération sulsse
Confederazione Svizzera
Confederaziun svizra

Ablauf der Referendumsfrist: 16. Januar 2020

Bundesgesetz
iiber elektronische Identifizierungsdienste

(E-ID-Gesetz, BGEID)

vom 27. September 2019

Art. 4 Sicherheitsniveaus

! E-ID werden fiir die Sicherheitsniveaus niedrig. substanziell und hoch ausgestellt.

Diese bieten folgenden Schutz:

a. niedrig: Minderung der Gefahr von Identititsmissbrauch und Identititsver-
dnderung:

b.  substanziell: hoher Schutz gegen Identitdtsmissbrauch und Identitdtsver-
dnderung:
¢.  hoch: hochstméglicher Schutz gegen Identitdtsmissbrauch und Identitétsver-
Anderung.
2 Die verschiedenen Sicherheitsniveaus unterscheiden sich durch:

a. den Prozess. wie die E-ID ausgestellt wird. und die Regeln fiir deren An-
wendung:

b. den Betricb des E-ID-Systems. insbesondere die Aktualisierung der Perso-
nenidentifizierungsdaten.

3 Eine fiir ein bestinuntes Sicherheitsniveau ausgestellte E-ID kann auch auf einem
tieferen Sicherheitsniveau eingesetzt werden.

4 Der Bundesrat regelt die verschiedenen Sicherheitsniveaus, insbesondere die Min-
destanforderungen an die Identifizierung: er beriicksichtigt dabei den jeweiligen
Stand der Technik.

eCH-0170 Standard

Vertrau-  Bezeich-

ensstufe nung

Kein oder

UINBONNN  Single Factor | oo\ deidarier- | KEINE PrUfung, | e tisierte
les Authentisierung AT keine Haftung Bestitigung
e (SFA) des CSP
Vertrauen
Uberprfjfutlg der Interne Regelun-
. Beweismittel,
) Multi Factor - gen und Stan-
Geringes . online Anwesen-
2 Authentisierung Lo dards,
Vertrauen heit, sichere N
(MFA) N beschrankte Haf-
Ubergabe des tun
Auth.mittels ¢
+ verschliisselte
Validierung an- Bestétigung
erkannter Be- | Regelungen und
Betrdcht- weismittel, onli- | Standards extern
3 liches HW-MFA ne Anwesenheit, tberprift,
Vertrauen personliche Haftung nach
Ubergabe des Gesetz
Auth.mittels
Staatlich aner-
kannte Beweis- | Standards durch
mittel, amtlich akkredi-
Dokumentation tierte Stelle
. der Anwesenheit liberpriift, + Authentisie-
Zertifizierte ) L "
HW-MFA (physisch oder automatisierte rung des Uber-
Virtual-in- Prozesse, bringers (HoK)
Person), Haftung und
eigenhandige Konventional-
Ubergabe des strafe
Auth.mittels
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Basis fur elD-Standard CH - viel Vorarbeit, auf der wir aufbauen konnen
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Internationale Entwicklungen und neue Technologien

Standards Working Groups & Organisations

EU elDAS Standard

ICAO _

TRUSTED IDENTITIES GROUP

28.8.2014 E Amisblatt der Europiischen Union L 257|173

VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 23. Juli 2014

iiber lelmamsche ldem fizierung und Vennu:nsdnensle fiir elektronische Transaktionen im Sovereign self"sovereign Identity
kt und zur Aufhebung der Richtlinie 1999/93EG Identity Working Group I
Store
A
ISO
v
Models & Implementation
/ . . . 8 3 5 . . et Verifiable Credentials Data Model 1.0 :
Personal identification — ISO-compliant driving licence E e . W3C
xpressing verifiable information on the Web

— Part 5: Mobile driving licence (mDL) application

o
GENERAL INFORMATION ° == ePass port

Status : ® Under development
Edition: 1

Technical Committee : ISO/IEC JTC 1/SC 17 Cards and security devices for personal
identification

ICS + 35.240.15 Identification cards. Chip cards. Biometrics Schweizerische Stadte- & Gemeinde-Informatik ssal
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Wichtige Prinzipien der technischen Arbeitsgruppe

Privacy by Design
Definition der Vertrauensstufen
Nutzung von offenen Standards

Offener Ansatz

» Bestehende elD-Losungen sollen integrierbar sein
> Zukunftssicheres Design
* Internationale elD-Standards und -Architekturen
» Dezentrale elD-Architekturen (SSI)

> QOpen Source

vV V V V

o
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- nach eCH-0107

|AM-Dienstanbieter
« Credential Service Provider (CSP) mit einer Registration Authority (RA)
* ldentity Provider (IdP)

|AM-Fuhrung
* Managen eines IAM-Systems bzw. Dienstanbieter und Gesamtsystem

|AM-Regulator

« Definiert die rechtlichen, prozessualen, organisatorischen, architektonischen und technischen
Rahmenbedingungen

|AM-Support
Relying Party
Subjekt

o
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> 490 Mio. ePassports von uber 100 Staaten in
Zirkulation

> Public Key Infrastructure (PKI) System
« Jedes Land betreibt eigene Ausgabestelle

> ICAQO erstellt Spezifikation (ICAO Doc 9303)

> |CAO fuhrt ein Public Key Directory (PKD)

* Vereinfachter Austausch der offentlichen
Schlussel

=» Vorlage fiir interkantonalen elD-Standard

> Kantone und Gemeinden sind unabhangige
Aussteller von elDs (analog Lander)

> Gegenseitige Anerkennung uber PKD

- ICAO ePassport

Verification Process

Countries

HS N == Upload Certcates
Issue Download
Certificates
CSCA Country Signing User/Countries
Certification
oty » H= KN
7/ Au Via Bilateral Exchange !
and/or Master Lists l]
[
Use CSCA to verify
Sign DS certificates
authenticity
4 Y | csca
eP. rt T‘
Doc Sign o Doc /
IR | I
PASS
=
ePassport
digitally signed by the
country using a
DS certificate

P Issuing State
< —_— Receiving State
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Interkantonaler elD-Standard (Q2 2022) - mogliches PKI-Modell

Pro Kanton IAM-Fuhrung

4. Publikation Zertifikat

CA PKD
A 3. Download
Zertifikat
2. Zertifikatsausstellung
Pro Kanton

o F
i .
i
o
i
| ll
i

\R i

53 s

1. Registrierung und
Verifizierung
RA
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Pro Kanton

8. Zertifikatsprufung

9. Download Zertifikat

IDP

11. Ressourcen-
zugang

7. ldentitats-

10. Identitats-
attribute

6. Authentifikations-
attribute

Aufforderung

12. Ressourcenzugriff
Relying Party

o
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initiieren



Ziel e %

Live-Demonstration einer interkantonalen elD-Pilotanwendung bis Ende

2021 mit dem Kanton Schaffhausen, der Stadt Zug und weiteren

interessierten Kantonen und Stadten, welche ihre kantonalen/
stadtischen elD gegenseitig anerkennen.

Mogliche (kantonsubergreifende) Anwendungsfalle

Ein Einwohner der Stadt Zug mit der eZug elD weist sich digital im
Casino Schaffhausen aus.

Eine Einwohnerin des Kantons A meldet sich mit ihrer elD bei der .
Gemeinde B auf dem e-Gov-Portal an und registriert sich als | 8 (@) us
Wochenaufenthalterin. | ﬁ iy C

Ein Einwohner der Gemeinde C erdffnet bei der Kantonalbank des N = o

GESCHLECHT HEIMATORT

Kantons D online ein Konto. e () s i

Eine Einwohnerin der Gemeinde E registriert sich mit ihrer elD in
einem Restaurant der Stadt F. B &= 1

B= 07977997 97 P P
~ M=
© e B
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Nationaler Standard, der international kompatibel ist!
Interoperabilitat, die gewahrleistet ist!

Es sind alle eingeladen mitzumachen!
Ohne eigene Erfahrungen (infolge Heterogenitat in den Kantonen) gibt es kein Vorankommen.

Mit der Teilnahme vergibt man sich nichts! Wir bleiben in jedem Falle kompatibel,
standardisiert.

Investitionen bleiben geschutzt.

L
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Pilotteilnahme (Implementierungsroadmap)

Monatliche Meetings mit Kantonen, die an einer Pilotteilnahme interessiert sind,
erstmals Mitte Juni 2021.
- Melden Sie sich unter eid@ssgi.ch

Interkantonaler elD-Standard (Standardisierungsroadmap)

Regelmassige Workshops mit Ziel, innerhalb eines Jahres einen elD-Standard zu definieren.
Erster Workshop vor Sommerferien.

Fachleute analog Arbeitsgruppe technische Umsetzung BGEID und wissenschaftliche Institute.
- Melden Sie sich unter Angabe ihrer Interessenfelder unter eid@ssgi.ch
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