Ded PrivaSphere

PrivaSphere
Outlook Addin

Einfache Bedienung
in der Outlook Umgebung!

Standard eMails sind weder sicher, vertraulich noch verbindlich. Um den Email-
Verkehr mit technischen Mitteln zu sichern, werden digitale Signaturen zum
Signieren/Verschliisseln von Mails verwendet.

PrivaSphere als Anbieter der ersten sicheren eMail Plattform der Schweiz bietet mit dem PrivaSphere Secure
eMail Service jedermann die Mdglichkeit einfach und bequem, aus dem informellen Kommunikationsmittel eMail,

geschaftsrelevante Korrespondenz zu machen.

Zusammen mit WinJur hat PrivaSphere eine Outlook-Erweiterung entwickelt, die es ermdglicht, sichere und
vertrauliche Mails direkt zu versenden. Folgende Optionen stehen fur registrierte Benutzer zur Verfigung:

Signiert (E-Mails mit digitaler Firmensignatur)

¢ Die Mail wird mit einem Herkunftsnachweis
versehen.

¢ Inhaltsdnderungen werden sichtbar.

¢ Die elektronische Signatur ist ein technisches
Verfahren zur Uberpriifung der Echtheit eines
Dokuments, einer elektronischen Nachricht oder
der Identitat des Absenders.

+ Elektronische Signaturen werden wie |dentitats-
karten oder Reisepasse von vertrauenswurdigen
Dritten verwaltet und ausgegeben, den sogenann-
ten Anbieterinnen von Zertifizierungsdiensten
(Schweiz: QuoVadis Trustlink Schweiz AG,
SwissSign AG, Swisscom Solutions AG).

Eingeschrieben (Einschreibe-Brief)

¢ Elektronisch, eingeschriebene E-Mails (analog:
Einschreibe-Brief) lassen sich einfach und bequem
und selbstverstandlich mit Zustellbestatigung
versenden. Postausgangszeit, Zustellungszeit und
Inhalt werden falschungssicher protokolliert.

Vertraulich

¢ Schutz der Mailiibermittlung vor
Einsichtnahme Diritter.

¢ Spontaner Versand an beliebige
Empfanger.

¢ Um die Zustellung an die richtige Person
zu gewahrleisten, wird ein Zustellcode
(MUC) per SMS, Fax oder telefonisch
Ubermittelt. (Wenn zum Empfanger
bereits eine ,elektronische, vertrauliche
Beziehung“ aufgebaut ist, ist kein MUC
mehr notwendig).

eGov (Eingaben an Behérden und Gerichte)

+ Das eMail wird auf die PrivaSphere
Secure Messaging Plattform weiter-
geleitet und als Eingeschriebenes eMail
ausgeliefert. Es kann nur von Empfangern
abgeholt werden, die sich an der
Plattform mir einem Zertifikat nach
Schweizer Recht angemeldet haben.



PrivaSphere

Outlook AddIn

¢ Einfache Bedienung in der Outlook Umgebung .

+ Funktionalitaten: signiert, vertraulich, Einschreiben, eGov

+ Versand von MUC (Message Unlock Code/Einmalpasswort)
via SMS oder FAX

+ Eingabefeld fur MUC (Message Unlock Code)

+ Empfang von PrivaSphere Secure Messaging direkt in der
Standard Mailbox

+ Einfache Schnittstelle fir Meldungstibernahme mit Outlook
Bridge in WinJur Software, CRM oder Dokumentenmanage- ¢
ment Systeme

*

Die wichtigsten Vorteile auf einen Blick Merkmale

Versand von signierten, vertrauli-

chen und eingeschriebenen Mails
aus gewohnter Mailumgebung auf
Knopfdruck

Ansteuerung SMS / Fax Gateway

Voraussetzungen

Outlook 2003 / 2007

PrivaSphere Secure Messaging
Registrierung
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iohn@smith.com

Dear John

Attached you will find the confidential business proposal.

WinJur AG in Schlieren, ZH

¢ Die WinJur AG betreut Anwaltskanzleien und Rechtsdienste
und vertreibt, installiert und schult die Anwaltssoftware WindJur.
Ausserdem stellt sie Programmerweiterungen zu WinJur und
idividuelle Programmzusatze her. In Zusammenarbeit mit der
Firma Priva-Sphere AG hat sie die Outlook-Erweiterung zum
PrivaSphere Secure Messaging Service fir eine einfache und
intuitive Bedienung entwickelt.

Zwischen.,,
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