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Interne Verfasserin: RA Lukas Fassler, BLaw Alessio Frongillo

Das Zwangsmassnahmengericht des Kantons Appenzell Ausserrhoden hat am 14.
August 2020 (ber ein Entsiegelungsgesuch der Staatsanwaltschaft AR (Antragstellerin)
bezlglich eines vom kantonalen Rechenzentrum AR Informatik AG (Antragsgegnerin)
auf Befehl der Staatsanwaltschaft AR erstellten USB-Stick mit Gber 10°'000 Chatverlaufe
verfiigt. Das kantonale Rechenzentrum hinterlegte den USB-Stick passwortgeschitzt
beim Massnahmengericht, um ein offizielles Entsiegelungsverfahren durchfihren zu
lassen.

Im Rahmen eines Entsiegelungsgesuchs behauptete die Antragstellerin u.a., dass die
Antragsgegnerin nicht aktivlegitimiert sei, eine Siegelung nach Art. 248 StPO zu
verlangen. Sie sei gar nicht Inhaberin der in Frage stehenden Chatverlaufe, sondern nur
als sogenannte ,Full-Service-Providerin® fiir die Verwaltungen von Kanton und
Gemeinden handelnd. Zur Sieglung sei nur der Accountbenutzer selber und/oder
.Microsoft* als Entwicklerin und Lizenzinhaberin legitimiert.

Die Antragsgegnerin stellte sich auf den Standpunkt, sie sei die Gewahrsamsinhaberin
Uber die verlangten Chatdaten, da nach der Deaktivierung der individuellen Accounts der
im Verfahren Betroffenen nur noch sie Uiber die Herrschaft an den herauszugebenden
Daten Gber ihre Administratorenpassworte innehabe, weshalb sie als deren Inhaberin zu
qualifizieren sei und durchaus das Siegelungsverfahren aktiv in Gang setzen kénne. In
diesem Verfahren sei zu priifen, ob die Interessen der Staatsanwaltschaft auf
Herausgabe der Chatverlaufe von Kunden hoher zu gewichten seien als die Interessen
der Antragsgegnerin, welche durch die Herausgabe die bestehenden Servicevertrage
verletze, die zum Teil auch mittels Konventionalstrafenregelungen bei Verletzung von
Datenschutzvorgaben behaftet seien.

Das Massnahmengericht AR gibt der Antragsgegnerin insoweit Recht, als es deren
Aktivlegitimation im Siegelungsverfahren anerkennt und dem Serviceprovider
grundsatzlich die Mdglichkeit und das Recht zugesteht, herauszugebende elektronische
Daten im Rahmen des Entsiegelungsverfahrens in eine  gerichtliche
Interessenabwagung zwischen den Anspriichen der Staatsanwaltschaft und den
vertraglichen Bindungen der Serviceproviderin fihren zu lassen. Das Gericht stellt dazu
fest, dass Inhaber von elektronischen Daten jener Rechtstrager ist, wer den Gewahrsam
im Sinne der tatsachlichen Sachherrschaft Gber die elektronischen Aufzeichnungen
innehat. Bei elektronisch gespeicherten Daten sind es alle Organisationseinheiten, die
Uber die technischen Moglichkeiten verfiigen, die elektronische Daten abzurufen.
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Somit kommt den Provider von elektronischen Daten auch ein Siegelungsrecht nach Art. 248 StPO zu.

Das Massnahmengericht halt aber ebenfalls fest, dass bei der Interessenabwagung zwischen den gesetzlichen
Grundlagen der Staatsanwaltschaft auf Verbrechensbekdmpfung und den privatrechtlichen Auflagen des
Serviceproviders auf Nichtverletzung bestehender vertraglicher Vereinbarungen in den meisten Fallen den
staatsanwaltlichen Anspriichen der Vorzug einzurdumen sei, insbesondere wenn es um die Aufklarung von
schweren Verbrechen gehe. Durch die gerichtliche Entsiegelung und den damit einhergehenden
Interessenabwagungsprozess werde der Serviceproviderin aber in allfalligen Auseinandersetzungen mit
Vertragspartnern die Madoglichkeit gegeben, die Geltendmachung von Vertragsverletzungsvorwiirfen
abzuwehren, da eine gerichtliche Beurteilung und Interessensabwéagung im Entsiegelungsverfahren stattfinde
und daher der Serviceproviderin kaum zivilrechtliche Vertragsverletzungen vorgeworfen werden kdnnten.

Deshalb sei es auch richtig gewesen, dass die Serviceproviderin die Daten nicht direkt herausgegeben, sondern
zur Wahrung ihrer privatrechtlichen (vertraglichen) Auflagen und Verpflichtungen den Weg Uber die
Verschlisselung der Daten und die Anrufung des Massnahmengerichts gewahlt habe.

Mit der Herausgabe der Chatverlaufsdaten von Betroffenen (privaten Personen) sei aber deren Rechtsschutz
im laufenden Strafverfahren nicht aufgehoben. Die Staatsanwaltschaft sei gestiitzt auf die gesetzlichen
Vorgaben verpflichtet, die Wahrung deren Rechte an den Chatverlaufsdaten vollumfanglich sicherzustellen.
Diese Verantwortung liege aber ausschliesslich in der Organisation Staatsanwaltschaft, die fiir einen
gesetzeskonformen Umgang mit solchen herausgegebenen Daten einzustehen habe. Es sei nicht Aufgabe noch
habe die Serviceproviderin das Recht, die Interessen von Dritten — d.h. der Inhaber der Chatverlaufsdaten — im
Entsiegelungsverfahren vorzutragen. Die Serviceproviderin kdnne nur sie direkt und selber betreffende
vertragsrechtliche Einwendungen zur Interessenabwéagung geltend machen und einbringen.

Bei Fragen kontaktieren Sie unsere Kanzlei.
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