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Verwaltung  Sicherheit beim eGovernement

Die Verwantwortung 
liegt bei der Exekutive 
Die Umsetzung der eGovernement-Strategie Schweiz bringt für Gemeinden auch 
Risiken mit sich. Sie müssen sicherstellen, dass elektronische Daten sicher auf-
bewahrt und übertragen werden. Die Verwantwortung für den Datenschutz liegt 

letztlich bei der Exekutive.  Von Lukas Fässler*

men für den Austausch von Sub-

jekt-, Objekt- und Finanzdaten und 

rüsten sich damit für die Aufgaben, 

welche sie in der öffentlich-recht-

lichen Rahmenvereinbarung vom 

29. August 2007 mit dem Bund 

übernommen haben. Die Kantone 

sind verpflichtet, die drei Haupt-

zielsetzungen der e-Government-

Strategie Schweiz konsequent um-

zusetzen. 

Danach wickelt die Wirtschaft 

den Verkehr mit den Behörden 

elektronisch ab, die Behörden ha-

ben ihre Geschäftsprozesse zu 

modernisieren und verkehren un-

tereinander elektronisch und die 

Bevölkerung kann die wichtigen 

Geschäfte mit den Behörden eben-

falls elektronisch abwickeln.

Es ist aufgrund des Kataloges 

priorisierter Vorhaben bekannt, wel-

che Prozesse, Daten und Schnitt-

stellen in Zukunft von entschei-

dender Bedeutung sein werden, 

damit das Hauptziel des «medien-

bruchfreien Datenaustausches» er-

reicht werden kann. Die Exekutiv-

mitglieder müssen nun – gestützt 

auf den Katalog priorisierter Vor-

haben – überlegen, wo sie in ihren 

Prozessen und in ihrer Datenbe-

wirtschaftung Änderungen vorneh-

men müssen. Zu beachten ist, dass 

dieser Katalog dauernd angepasst 

und erweitert werden kann, also 

eine stetige Auseinandersetzung 

mit ihm gefordert sein wird. Die-

se Verantwortung kann nicht ein-

fach auf die Informatik und die Ver-

antwortlichen für die Informatik in 

den Städten und Gemeinden dele-

giert werden.

Wer ist «Herr der Daten»?
Es liegt auf der Hand, dass die e-

Government-Strategie Schweiz er-

hebliche Veränderungen in den 

kommunalen Prozessen zeitigen 

wird. Es werden neue Daten erho-

ben, bearbeitet, gespeichert, wei-

tergeleitet, empfangen, validiert 

und wiederum ins kommunale Sys-

tem integriert werden müssen. Es 

wird geteilte Eigentümerschaften 

an Daten geben, da verschiedene 

Datenherren mit den Daten arbei-

ten werden. Deshalb wird es un-

umgänglich sein, sich im Rahmen 

der Umsetzung der e-Government-

Strategie dauernd zu fragen, wem 

die aufbereiteten, zur Verfügung 

gestellten und wieder übernomme-

nen Daten von ihrem Ursprung, ih-

rer gesetzlichen Grundlage und der 

primären Bewirtschaftungsaufgabe 

her gehören. 

Die Frage nach dem Daten-

herrn wird zur zentralen Berech-

tigungsfrage. Wer nicht Daten-

herr ist, darf an den Daten nichts 

ändern, sondern diese nur über-

nehmen, allenfalls in seinem ei-

genen Bereich weiterbearbeiten. 

Dafür braucht der Übernehmer 

aber eine gesetzliche Grundlage. 

Die Gemeinden und Städte wer-

den vorab im Bereich der Subjekt-

daten als Datenherren auftreten, 

weil sie die primäre Aufgabe der Er-

fassung, Verwaltung und Löschung 

von Einwohnerdaten als gesetzli-

Sicherheitstechnisch anspruchsvoll: Wenn beispielsweise Steuerinformationen elektronisch an die Gemeinde übermit-
telt werden, ist der Datenschutz gefordert.  Bild: Marcel Müller

In den vergangenen Monaten 

wurden die wesentlichen Eck-

punkte der eGovernment-Stra-

tegie Schweiz auch auf kommuna-

ler Ebene erkannt. In den meisten 

Kantonen sind Registerharmonisie-

rungsgesetze in Kraft getreten, in 

denen neben zusätzlichen Erfas-

sungs- und Bewirtschaftungsauf-

gaben in den Subjektdaten auch 

der Datenaustausch zwischen den 

Gemeinden und den Kantonen ge-

regelt wurden.

Viele kantonale Regierungs-

programmen enthalten mittlerwei-

le eGovernment-Umsetzungsziele. 

Die Kantone evaluieren und imple-

mentieren derzeit Datenplattfor-

* Lukas Fässler ist Rechtsanwalt und Infor-
matikexperte. Er steht dem Verein Schweize-
rische Städte- und Gemeinde-Informatik 
(SSGI) als Präsident vor.
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che Aufgabe gefasst haben (Zivil-

standsregister, Einwohnerregister, 

Todesregister etc.).

Datenschutz 
bei Transaktionen
Die Daten werden über Kommuni-

kationsnetze und Infrastrukturen 

ausgetauscht, bereitgestellt und 

entgegengenommen. In diesem 

sogenannten Transaktionsbereich 

spielen vorab Fragen des Daten-

schutzes und der Datensicherheit 

eine wesentliche Rolle. Die Exeku-

tivmitglieder stehen in der Verant-

wortung, im Rahmen der Umge-

staltung und der Anwendung der 

neuen Prozesse, der Bearbeitung 

sowie der Übermittlung von Daten 

alle bestehenden Sorgfaltspflich-

ten zu beachten. Wenn sie diese 

Sorgfaltspflichten ausser Acht las-

sen, nehmen sie ihre Verantwor-

tung nicht wahr und müssen für 

allfällige Fehle oder Schäden ge-

rade stehen.

Immer stärker wird die Pflicht 

gegenüber den Gemeinden durch-

gesetzt werden, künftig kein Pa-

pier mehr zu liefern. Es ist damit 

primäre Aufgabe der Exekutive, 

dafür zu sorgen, dass die Verwal-

tung ihre Prozesse neu ausrichtet. 

Die Prozesse müssen definiert, all-

seits bekannt und deren Einhal-

tung periodisch überprüft werden 

(Auditierung). Die Exekutivmitglie-

der müssen auch mitbestimmen, 

welche Anforderungen an solche 

Austauschportale gestellt werden. 

Die Portale sind vor unberechtig-

ten Zugriffen Dritter zu schützen 

und der Missbrauch von Daten ist 

auszuschliessen. Dafür braucht 

es Vorgaben der Exekutive, wel-

che die Mindestanforderungen an 

den sicheren und datenschutzkon-

formen Austausch von Daten fest-

legt. Diese Vorgaben können wie-

derum nicht vom Informatikchef 

einer Kommune vorgegeben wer-

den, sondern müssen von der Füh-

rung kommen. Die Exekutive steht 

in der Verantwortung, die von ihr 

erlassenen Prozessvorgaben auf 

Einhaltung zu überprüfen. Vertrau-

en ist gut, Kontrolle ist besser und 

im Falle von datenschutzrelevan-

ter Datenhaltung und dem dazu-

gehörigen Datenaustausch sogar 

gesetzliche Pflicht.

Deshalb ist es wichtig, dass sich 

die obersten Verwaltungsbehörden 

regelmässig darüber Rechenschaft 

geben, ob die Verwaltung ihre Pro-

zesse beherrscht, diese Prozesse 

überhaupt noch richtig sind, und 

welche Anforderungen an die Ap-

plikationen, die Datenhaltung oder 

die Auslagerung des Informatikbe-

triebes zu stellen sind. Die Verwal-

tung sollte sich dazu von Zeit zu 

Zeit unbedingt unabhängige Mei-

nungen anhören, indem sie zum 

Beispiel einen Sicherheitsaudit ma-

chen lässt oder durch unabhängige 

Spezialisten etwa einen Hackeran-

griff simulieren lässt. Es empfiehlt 

sich aus Haftungsgründen unbe-

dingt, die Ergebnisse solcher inter-

nen oder externen Prüfungen so-

wie die jährliche Überprüfung der 

Infrastrukturen in entsprechenden 

Beschlussprotokollen festzuhalten 

und die beschlossenen Massnah-

men zu dokumentieren.

Entsprechende Protokolle soll-

ten revisions- und beweistauglich 

in gesetzeskonformen Langzeit-

Datenarchiven aufbewahrt wer-

den und nicht verändert werden  

können. Der Einsatz von digitalen 

Signaturen und eines Langzeit-Ar-

chivs ist Voraussetzung dafür, dass 

die Behörde im Streitfall Beweise 

vorbringen kann, die anerkannt 

werden. Das gilt auch für die zwei-

te (Daten) und dritte (Schnittstel-

len) Ebene der e-Government-Um-

setzungs-Strategie.

Portale allein reichen für den 

Datenaustausch noch nicht aus, es 

braucht Applikationen, welche die 

Daten erfassen und bewirtschaf-

ten, es braucht Programme, wel-

che den Austausch steuern und es 

braucht insbesondere Datenspei-

cher, welche die in der Hoheit der 

Gemeinde liegenden Daten rechts-

konform aufbewahren. Dabei sind 

vorerst die Speicherung der vor-

handenen Daten, der Zugriff auf 

diese Daten und die Berechtigun-

gen für die Benutzung von Appli-

kationen zu regeln. 

Exekutive muss bei 
Pannen geradestehen
Auch wenn die Exekutive nicht im 

Detail wissen muss, wer mit wel-

cher Applikation welche Daten be-

arbeitet, die Augen vor diesen Ab-

läufen und den damit verbundenen 

Zuständigkeiten und dem nötigen 

Regelungsbedarf kann die Exeku-

tive nicht verschliessen. Sie steht 

letztlich in der Verantwortung und 

muss den Kopf hinhalten, wenn in 

einer Gemeinde Daten über Ein-

wohner an Dritte gelangen oder von 

Dritten entwendet werden, die dazu 

nicht berechtigt sind. Die Exekutive 

kann diese Aufgaben an ihre ver-

antwortlichen Spezialisten wie in-

terne Informatikleiter oder externe 

Rechenzentrumsanbieter übertra-

gen. Dies ist von der Führungsver-

antwortung her zulässig. Was mit 

der Delegation der Aufgabe aber 

nie einhergeht, ist die gleichzeiti-

ge Delegation der Verantwortung. 

Diese bleibt immer bei der Exeku-

tive hängen.

Das Öffentlichkeitsprinzip hat 

im Bezug auf die Datenhaltung und 

die Reproduzierbarkeit von Dos-

siers, Entscheiden, Unterlagen 

und Entscheidbeilagen eine dra-

matische Veränderung für die Ver-

waltung gebracht. Sofern eine In-

formation nicht ausdrücklich als 

vertraulich oder geheim klassifiziert 

ist, hat der Bürger oder das Unter-

nehmen grundsätzlich einen (klag-

baren) Anspruch auf Bereitstellung, 

Einsichtnahme und Herausgabe 

von solchen Informationen. Mithin 

stellt es eine Sorgfaltspflicht der  

Exekutive dar, alle Informationen 

innerhalb eines Gemeinwesens zu 

klassifizieren, diese sauber aufzu-

bewahren und im Falle einer An-

frage innert nützlicher Zeit liefern 

zu können.

SSGI strebt 
gemeinsame Lösungen an
Es hat keinen Sinn, wenn jede Ge-

meinde diese Anforderungen im Al-

leingang formuliert oder definiert. 

Der Verein SSGI bietet darum die 

Möglichkeit, in Arbeitsgruppen Lö-

sungen für diese sensiblen Berei-

che zu erarbeiten. 

Der Verein hat in den Zielset-

zungen 2009 unter anderem auch 

die Erarbeitung von Grundlagen für 

ein umfassendes Records-Manage-

ment (Informationsverwaltung) mit 

Definition von Anforderungen an 

die Zwischenarchivierung, die be-

weistaugliche Langzeitarchivierung 

sowie die historische Datenarchi-

vierung in Aussicht gestellt. Im üb-

rigen arbeitet der Verein an  einem 

Framework (Werkzeugkasten) von 

Grundsätzen und Weisungen, wel-

ches den Gemeinde-Exekutivmit-

gliedern helfen soll, ihre Sorgfalts-

pflichten wahrzunehmen und die 

notwendigen Grundsatzdefiniti-

onen vorzunehmen. Schliesslich 

gehört auch die Sicherstellung ei-

nes jährlichen Reportings im ge-

samten Datenschutz- und Daten-

sicherheits-Bereich dazu. � n


